A Arnsberg

Hellweg-Sauerland

Zeitliche und sachliche Gliederung der Berufsausbildung

Anlage zum Berufsausbildungsvertrag

Anlage 7
Ausbildungsplan Zusatzqualifikation
Teil C
Der zeitliche und sachlich gegliederte Ausbildungsplan IT-Sicherheit
ist Bestandteil des Ausbildungsvertrages
Ausbildungsbetrieb:
Auszubildende(r):
Ausbildungszeit von: bis:

Die zeitliche und sachliche Gliederung der zu vermittelnden Kenntnisse und Fertigkeiten laut
Ausbildungsrahmenplan der Ausbildungsverordnung ist auf den folgenden Seiten nieder-
gelegt.

Der zeitliche Anteil des gesetzlichen bzw. tariflichen Urlaubsanspruches, des Berufsschul-
unterrichtes und der Zwischen- und Abschlussprifung des/der Auszubildende(n) ist in den
einzelnen zeitlichen Richtwerten enthalten.

Anderungen des Zeitumfanges und des Zeitablaufs aus betrieblich oder schulisch bedingten
Griunden oder aus Grinden in der Person des/der Auszubildende(n) bleiben vorbehalten
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Teil C

Zusatzqualifikation

IT-Sicherheit

Zu vermittelnde Fertigkeiten,
Kenntnisse und Fahigkeiten

Zeitliche Richtwerte
in Wochen

vermittelt

Entwickeln von SicherheitsmalRnahmen

a) Sicherheitsanforderungen und Funktionalita-

ten von industriellen Kommunikationssyste-

men und Steuerungen analysieren
b) Schutzbedarf bezlglich Vertraulichkeit, Inte-

gritat, Verfugbarkeit und Authentizitat bewer-

ten 8
c) Gefahrdungen und Risiken beurteilen
d) SicherheitsmalBhahmen erarbeiten und ab-

stimmen

Umsetzen von SicherheitsmalBnahmen

a) technische SicherheitsmalRBnahmen in Syste-

me integrieren
b) IT-Nutzer und IT-Nutzerinnen Uber Arbeitsab-

laufe und organisatorische Vorgaben informie-

ren 8
c) Dokumentation entsprechend den betrieb-

lichen und rechtlichen Vorgaben erstellen

Uberwachen der SicherheitsmaRnahmen

a) Wirksamkeit und Effizienz der umgesetzten

Sicherheitsmalinahmen prifen g
b) Werkzeuge zur Systemuberwachung einset-

zen
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Zu vermittelnde Fertigkeiten,
Kenntnisse und Fahigkeiten

Zeitliche Richtwerte
in Wochen

vermittelt

c) Protokolldateien, insbesondere zu Zugriffen,
Aktionen und Fehlern, kontrollieren und aus-

werten
d) sicherheitsrelevante Zwischenfalle melden
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